1 Introdução

1.1 Motivação

O estado da prática e a literatura contemporânea comprovam a persistência de um conhecido problema no desenvolvimento de software: grande parte dos projetos consomem mais recursos do que o planejado, demoram mais tempo para serem realizados, possuem menos funções e menor qualidade do que o esperado. Exemplos de insucesso podem ser encontrados em diversos estudos e experimentos realizados nas últimas décadas (GILB, 1988) (DAVIS, 1990) (NEUMANN, 1995) (CHARETTE, 1996).

Existem duas linhas de estudo em relação aos fatores responsáveis pelos constantes insucessos no desenvolvimento de projetos de software. A primeira associa estas falhas a problemas tecnológicos, agravados pelo constante aumento da complexidade dos produtos desenvolvidos (AUGUSTINE, 1982). A segunda transfere a responsabilidade pelos insucessos para os problemas gerenciais, problemas de comunicação dentro da equipe de desenvolvimento e dificuldades no tratamento das incertezas inerentes a projetos inovadores, extensos ou demasiadamente complexos (GENUTCHTEN, 1991) (BROWN, 1996).

Para que um projeto de desenvolvimento de software seja realizado com sucesso, devemos entender o escopo do trabalho que será realizado, os riscos envolvidos, os recursos necessários para seu cumprimento, as tarefas que o compõem, seus marcos de acompanhamento, o esforço que será despendido e o cronograma que será seguido (PRESSMAN, 1992). O coletivo destas atividades é parte da tarefa de gerenciamento de projetos de desenvolvimento de software. Mesmo com os constantes insucessos nos projetos de desenvolvimento de software, podemos perceber pouca evolução nas técnicas utilizadas no gerenciamento de projetos contemporâneos em relação às técnicas utilizadas nas décadas de 1950 e 1960. 

CHARETTE (1996) traça a evolução histórica dos métodos modernos de gerenciamento de projetos. Esta evolução parte do início do século, com o surgimento dos princípios do gerenciamento científico, definidos por Frederic W. Taylor, com o objetivo de aprimorar a produtividade nas indústrias. Estes princípios determinam que os responsáveis pelo gerenciamento devem substituir regras de trabalho ad-hoc por processos replicáveis, desenvolvidos com base científica. Estes processos devem ser realizados por funcionários treinados e capacitados ao processo, em cooperação com o gerenciamento.

As primeiras décadas após a definição do gerenciamento científico foram marcadas por extensões aos princípios de Taylor. Entre estas extensões, destaca-se a criação de uma estrutura organizacional em torno de cada projeto, em contrapartida à separação funcional defendida por Taylor. A organização por projeto, concebida por Luther Gulick no final da década de 1930, recebeu o mérito de diversos sucessos na realização de projetos complexos nas décadas de 1940 e 1950, formando a base para a criação das técnicas de gerenciamento moderno. Estas técnicas foram desenvolvidas nas décadas de 1950 e 1960 para possibilitar a realização de projetos avançados da marinha e da força aérea americana, como, por exemplo, o projeto Polaris. Elas incluem:

· A criação de estruturas de decomposição (work breakdown structures – WBS), que demonstram as tarefas componentes de um projeto, organizando-as em pacotes;

· A criação de diagramas de PERT - Program Evolution and Review Technique - (WIEST, 1977), que representam as limitações de precedência entre as tarefas do WBS, permitindo a determinação do tempo e dos recursos necessários para a conclusão de cada uma destas tarefas;

· A determinação dos caminhos críticos de uma rede de PERT, através de métodos como o PERT/CPM.

· O cálculo de crashing pela rede de PERT, que avalia o tempo necessário para a conclusão do projeto quando o tempo de um conjunto de tarefas é reduzido. Esta redução pode ser alcançada por diversos meios, como o aumento de recursos reservados para a realização da tarefa, pela utilização de recursos mais avançados ou de maior produtividade, como desenvolvedores mais experientes.

· A criação de diagramas de alocação de recursos, como os diagramas de Gantt, que representam a utilização de recursos pelo projeto ao longo do tempo.

As técnicas de gerenciamento descritas acima têm como fundamento um conjunto de premissas, necessárias para sua eficácia (CHARETTE, 1996). Estas premissas exigem que os projetos tenham objetivos claros e bem delimitados, que os projetos sejam viáveis, ou seja, que exista pelo menos uma solução para o problema em questão, que o tempo de desenvolvimento e os recursos necessários possam ser previstos com precisão antes da realização do projeto, que o ambiente operacional do projeto seja conhecido e bem definido e que medidas de sucesso possam ser calculadas. Considerando-se a existência destas premissas em um projeto, certas conclusões podem ser traçadas. Por exemplo, considerando-se a premissa de que o projeto é realizável, falhas no desenvolvimento somente podem ocorrer por incapacidade da equipe responsável.

CHARETTE (1996) alerta que os sucessos obtidos através da aplicação das técnicas de gerenciamento moderno nos projetos contemporâneos a sua criação, faz com que suas premissas sejam sempre consideradas pertinentes a qualquer projeto. Esta associação incorreta é comum no gerenciamento de projetos de desenvolvimento de software. Uma importante premissa, normalmente assumida pelas equipes de gerenciamento de projetos de software, é que os objetivos de um sistema serão plenamente determinados no início do desenvolvimento. Estes objetivos formam a base para a decomposição do projeto, que, por sua vez, é a base da estimativa de tempo e recursos. Um erro na primeira premissa gera uma cascata de erros no processo de gerenciamento, a partir de conclusões extraídas de fundamentos incorretos.

A falta de experiência em domínios de aplicações inovadoras, a necessidade de integração de diversos domínios para realização dos objetivos de alguns projetos, requisitos sujeitos a constantes alterações, ambigüidade, complexidade, descontinuidades, deseconomias de escala e não linearidades presentes em projetos de software complexos fazem ruir as premissas do gerenciamento tradicional. A invalidação de uma ou mais premissas das técnicas de gerenciamento demanda a criação de novas técnicas e extensões aos métodos de gerenciamento. A utilização de análise de risco é uma destas extensões.

A palavra risco deriva do termo italiano risicare, que significa “a descobrir”. Seu tratamento científico teve início no século XVI, durante a Renascência (HALL, 1998). Atualmente, existem duas definições distintas para o conceito de risco. Genericamente, risco é definido como a possibilidade de perigo, perda ou prejuízo (FERREIRA, 1993). Em uma definição especulativa, risco é definido como a possibilidade de perda ou ganho. A principal diferença entre as duas definições está na consideração do risco como uma fonte de oportunidade.

No contexto do desenvolvimento de software, CONROW e SHISHIDO (1997) definem risco como a probabilidade de um projeto não atingir objetivos particulares de custos, performance e cronograma, e as conseqüências de não atingir estes objetivos. HALL (1998) define risco em software como uma medida da probabilidade e das perdas acarretadas pelo acontecimento de um evento que afete negativamente o projeto, o processo ou o produto em um desenvolvimento de software. Em qualquer circunstância, um risco sempre está associado a uma incerteza: se não existe incerteza, não existe risco. A medida em que as incertezas se concretizam, seja pelo lado benéfico ou prejudicial, os riscos diminuem. No limite, um projeto encerrado, seja por sucesso ou por cancelamento, não contém riscos.

CHARETTE (1989) identifica três componentes existentes em qualquer projeto que implicam em riscos: acontecimentos futuros, mudanças e escolhas. Somente os acontecimentos futuros são relevantes em relação aos riscos existentes em um projeto. Os acontecimentos passados, tendo já se concretizado, não são incertos, portanto não implicam em riscos. Estes eventos podem, no máximo, ser utilizados para projeção de possíveis acontecimentos futuros, ou seja, para a projeção de riscos. A consciência destes acontecimentos pode provocar mudanças nas ações previstas no projeto, como forma de prevenção contra eventos indesejáveis. Estas ações envolvem escolhas, e escolhas envolvem incertezas. Decisões com incertezas envolvem novos riscos.

Um processo de análise de risco transforma um conjunto de incertezas e dúvidas existentes em um projeto de desenvolvimento em riscos aceitáveis, com base no conhecimento existente sobre o projeto. HALL (1998) define a análise de risco como um conjunto de procedimentos que, quando aplicados a um risco específico, fazem com que as conseqüências de sua concretização sejam aceitáveis em qualquer circunstância. No contexto da econometria, GOLDMAN (1998) define a análise de risco como um conjunto completo de normas e procedimentos que as organizações utilizam para gerenciar, monitorar e controlar sua exposição aos riscos.

A análise de risco não remove os riscos de um projeto, ela apenas torna estes riscos visíveis e, eventualmente, quantificáveis. A visibilidade dos riscos serve como mecanismo de alerta, certificando que os gerentes de projeto têm consciência das incertezas a que estão expostos e possam definir planos para prevenir ou sanear sua concretização. A quantificação permite um acompanhamento mais objetivo da evolução dos riscos, utilizando informações endógenas do produto e do processo de desenvolvimento e reduzindo a subjetividade aplicada pelo gerente e pela equipe de desenvolvimento na análise de risco. Não existem, entretanto, formas de remover toda a incerteza de um projeto de maneira eficaz. Se um único projeto tivesse que se proteger de todas suas fontes de incerteza, seu custo seria proibitivo (KITCHENHAN, 1997).

O governo americano é um grande patrocinador da aplicação de técnicas de análise de risco em software, com o objetivo de reduzir o risco de aquisição em projetos que utilizem software intensivamente, como os sistemas bélicos americanos. Em meados da década de 1990, o DoD reuniu os mais conceituados gerentes de projetos da indústria de software americana com o objetivo de definir linhas de pesquisa para o aprimoramento das técnicas de gerenciamento de projetos de software (BROWN, 1996). O grupo redigiu um documento explicitando os fatores encontrados em grande parte dos projetos bem sucedidos e um guia com nove princípios de gerenciamento. A análise de risco figura como primeiro princípio neste documento, em conjunto com inspeções formais, gerenciamento centralizado na equipe de desenvolvimento, acompanhamento de projeto baseado em métricas, controle de qualidade de granularidade fina, entre outros.

CHARETTE (1996) utiliza o processo de evolução científico de KUHN (1962) para apresentar a evolução da análise de risco no contexto do desenvolvimento de software. Segundo os princípios de Kuhn, quando anomalias conceituais são encontradas em um paradigma de desenvolvimento, novas técnicas são construídas com base no próprio paradigma, com o objetivo de controlar a anomalia. Somente o surgimento de uma anomalia mais significativa provoca uma revolução, que pode culminar com uma troca de paradigma.

Visualizando os princípios de Kuhn no desenvolvimento de software, Charette responsabiliza a aceitação incorreta das premissas das técnicas tradicionais de gerenciamento pelos constantes insucessos em projetos de software. A análise de risco tem sido aplicada com efeito paliativo, operando como mais uma etapa do processo de gerenciamento de projetos de software.

A criação de mais uma etapa no processo reflete a aplicação do paradigma tradicional, ou seja, a solução das anomalias através de técnicas construídas com base no próprio paradigma. O próprio ciclo de vida espiral reflete esta abordagem, destacando a etapa de análise de risco, mas tratando-a como uma etapa pontual no ciclo de vida. 

CHARETTE (1996) prega uma revolução nos métodos de gerenciamento, colocando a análise de risco como a essência destes métodos e não como uma etapa de suporte. O autor observa que a formação de uma cultura de risco, permeando toda a organização de desenvolvimento, é fundamental para a efetiva identificação e compreensão dos riscos de um projeto. Esta cultura deve promover a livre discussão dos riscos por todos os escalões dos projetos, considerando o risco como fonte de oportunidades. A formação de uma cultura de risco exige que todos os integrantes do projeto tenham uma ação pró-ativa em relação a riscos, cada qual aplicando sua visão do projeto no sentido de identificar e controlar suas fontes de incerteza.

A utilização da análise de risco como fundamento do gerenciamento de projetos também é adotada por outros autores. GREY (1995) defende a expansão da análise de risco além da etapa de gerenciamento e da equipe responsável pelo projeto. O autor delega parte da responsabilidade pela identificação e medição dos riscos a consultores e especialistas externos, considerando que uma única organização não pode agregar todo o conhecimento necessário para esta tarefa. KAROLAK (1996) destaca a necessidade de uma cultura de risco nas organizações de desenvolvimento de software, considerando a existência desta cultura em seu questionário de avaliação de riscos. HALL (1998) observa que os riscos de um projeto são dinâmicos, mudando ao longo do tempo. Desta forma, a aplicação de análise de risco ao longo de todo o projeto de desenvolvimento, com a participação de toda a equipe, é mais benéfica que a realização da análise de risco em pontos específicos do ciclo de vida do projeto ou por equipes separadas.

1.2 A Proposta de Tese

Apresentamos neste trabalho uma proposta de gerenciamento de riscos para o desenvolvimento de software baseado em modelos de domínio. A proposta trata de uma série de aspectos envolvidos em um processo de gerenciamento de riscos para modelos de domínio. Este processo se divide em dois sub-processos: um para o gerenciamento de riscos na construção de modelos de domínio, outro para o gerenciamento de riscos na construção de aplicações para um determinado domínio. O processo de gerenciamento de riscos para a construção de modelos de domínio deve identificar os riscos que ocorrem com maior freqüência nos projetos desenvolvidos em um determinado domínio de aplicação, permitindo sua reutilização nos processos de gerenciamento de risco para construção de aplicações dentro do domínio. O processo de gerenciamento de riscos para a construção de aplicações deve identificar os riscos que podem ocorrer em um projeto, reutilizando os riscos identificados para o domínio do projeto.

Propomos a utilização de uma estrutura padronizada para a documentação dos riscos de um domínio, denominada padrão de risco. Esta estrutura deve organizar as informações sobre cada risco que possa afetar os projetos desenvolvidos no domínio, tais como os mecanismos para identificação do risco em um projeto, suas estratégias de contenção e de contingência.

Uma estrutura de documentação padronizada ajuda a enfrentar algumas barreiras psicológicas ao gerenciamento de riscos, especialmente devido a existência de informações incompletas sobre os riscos. Esta estrutura também contribui para a criação de uma cultura de risco em uma organização de desenvolvimento, construindo um “vocabulário de risco”, a partir dos nomes dos padrões.

Uma possibilidade para a avaliação do impacto dos riscos é a utilização de modelos dinâmicos de projetos de desenvolvimento de software. Estes modelos descrevem as leis e políticas que regem a evolução de um projeto através de postulações lógicas e algébricas, representadas em um conjunto de equações. Estas equações permitem a estimação dos resultados de um projeto, como seu custo e tempo de desenvolvimento, a partir de seus parâmetros, como o tempo necessário para a realização de cada tarefa, as relações entre as tarefas e a equipe disponível. No processo de gerenciamento de riscos proposto os modelos devem descrever formalmente as relações, lineares e não lineares, e os ciclos de feedback existentes entre estes elementos. Estes modelos também devem representar as incertezas inerentes a estes elementos na forma de distribuições de probabilidade.

Toda aplicação desenvolvida em um domínio deve ser representada por um modelo de projeto. O impacto dos padrões de risco sobre um projeto, assim como o impacto de cada estratégia de contenção e contingência definida nestes padrões, também devem ser representados por modelos independentes. Os modelos de impacto devem poder ser agregados ao modelo de projeto de uma aplicação, permitindo a análise integrada do impacto dos riscos e de suas estratégias de resolução sobre os resultados estimados pelo modelo de projeto. Esta integração deve capturar possíveis relações complexas entre os elementos referentes ao risco e os elementos referentes ao projeto.

Os modelos dinâmicos de projetos também podem ser utilizados para o acompanhamento da evolução de projeto, permitindo a reavaliação do impacto dos riscos e de suas estratégias de resolução em diferentes estágios do projeto. Os modelos podem ser analisados através de simulações, análise de cenários, stress-testing e análise de sensibilidade.

O processo de gerenciamento de risco proposto se sustenta sobre uma estrutura de informações de gerenciamento de projetos organizada em três camadas. Esta estrutura contém todos os instrumentos utilizados pelo processo de gerenciamento de riscos, apresentando suas informações em diferentes níveis de especialização. Cada camada da estrutura de informação refina as informações recebidas da camada anterior.

1.3 Organização deste Documento

Este documento está organizado em cinco capítulos e seis apêndices. O primeiro capítulo apresentou as motivações do trabalho, seus objetivos e sua organização.

O capítulo 2 apresenta uma revisão bibliográfica sobre o estado da arte no gerenciamento de riscos de projetos de desenvolvimento de software, identificando as vantagens e desvantagens dos processos de gerenciamento de risco encontrados na literatura. 

O capítulo 3 apresenta uma revisão bibliográfica sobre as diversas técnicas de modelagem de sistemas e suas aplicações na descrição de projetos de desenvolvimento de software, identificando as vantagens e desvantagens dos modelos e das técnicas de modelagem neste contexto.

O capítulo 4 descreve em detalhe o processo de gerenciamento de riscos proposto, apresentando a estrutura de informação de gerenciamento de projetos, os instrumentos utilizados pelo processo, seus sub-processos e as atividades componentes destes sub-processos. O processo é comparado com os processos apresentados no capítulo 2, ressaltando-se suas peculiaridades.

O capítulo 5 apresenta as considerações finais desta proposta, resumindo as deficiências encontradas nos processos de gerenciamento de risco da literatura e apresentando os mecanismos que permitem ao processo de gerenciamento de riscos proposto minimizar estas deficiências. O capítulo também apresenta a estratégia de continuidade do trabalho apresentado nesta proposta.

O apêndice A apresenta a técnica de modelagem de dinâmica de sistema em detalhes. Esta técnica é focalizada com especial atenção devido a proposta de utilização do modelo de ABDEL-HAMID e MADNICK (1991) no processo de gerenciamento de riscos apresentado. As premissas deste modelo, construído utilizando a técnica de dinâmica de sistemas, são apresentadas no apêndice B.

O apêndice C apresenta uma revisão da teoria da probabilidade, fundamental para a representação da incerteza em modelos. No processo de gerenciamento de riscos proposto, sugere-se que as incertezas de um modelo sejam representadas por distribuições de probabilidade, apresentadas no apêndice D. O apêndice E apresenta soluções analíticas para a resolução de modelos com incertezas, demonstrando as condições em que estas soluções podem ser aplicadas.

O apêndice F apresenta o protótipo desenvolvido durante a definição desta proposta, com o intuito de auxiliar na realização de algumas atividades necessárias para se atingir o estágio atual deste trabalho.

2 Análise de Risco no Gerenciamento de Projetos de Software

Um processo de análise de risco transforma um conjunto de incertezas e dúvidas existentes em um projeto de desenvolvimento em riscos aceitáveis, com base no conhecimento existente sobre o projeto. As técnicas de análise de risco foram introduzidas no contexto de desenvolvimento de software no final da década de 1980, com a definição do modelo de ciclo de vida espiral de BOEHM (1988). No modelo espiral, um projeto de software é implementado em ciclos. Cada ciclo acrescenta novas funcionalidades ao produto desenvolvido no ciclo anterior. No início de cada ciclo, a análise de risco, realizada com base nos requisitos iniciais do sistema ou na aceitação de uma versão pelos usuários, define se um novo ciclo de desenvolvimento deve ser realizado.

Ao longo da década de 1990, o trabalho de Boehm foi estendido em diversas direções, passando pela criação de novos processos de análise de risco qualitativa (CHARETTE, 1989) (KAROLAK, 1996) (KONTIO, 1996) (HALL, 1998), processos de análise de risco quantitativa (FAIRLEY, 1994) (GREY, 1995), processos baseados em conhecimento (MADACHY, 1997) e repositórios de informação sobre riscos (CARR, 1993) (GARVEY, 1997).

Este capítulo fornece um panorama do estado da arte no gerenciamento de riscos em projetos de desenvolvimento de software. Inicialmente, na seção 2.1, apresenta-se diversas categorias de risco encontradas na literatura de Engenharia de Software. Na seção 2.2, são descritas as atividades fundamentais de um processo de gerenciamento de riscos, ressaltando as abordagens particulares dos diversos processos encontrados na literatura. A seção 2.3 conclui o capítulo, apresentando um resumo das principais características dos processos discutidos na seção 2.2.

2.1 Categorias de Risco em Software

Revisando a literatura, podem ser encontradas diversas classificações de riscos que podem se concretizar em projetos de desenvolvimento de software. Uma breve análise de um conjunto de categorias de riscos torna evidente a diversidade de fontes de incerteza que permeia um projeto de software. Esta diversidade dificulta o gerenciamento de risco, exigindo a criação de processos e ferramentas para viabilizar esta tarefa.

PRESSMAN (1992) classifica os riscos de um projeto de desenvolvimento de software em três grupos: riscos de projeto, riscos de negócio e riscos técnicos. Os riscos de projeto se referem à equipe de desenvolvimento, custos, cronograma, recursos, relações com clientes e problemas com os requisitos do software. Os riscos de negócio se referem à fatia de mercado esperada para o produto (market share), a mudanças nas estratégias de mercado da empresa, a falta de apoio do alto gerenciamento e a falta de apoio financeiro ao projeto. Finalmente, os riscos técnicos se referem a problemas que possam vir a ocorrer durante o processo de desenvolvimento do software.
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Tabela 1 – As categorias de risco definidas por PRESSMAN (1992)

KAROLAK (1996) divide os riscos de um projeto de software em duas categorias fundamentais: riscos estratégicos e riscos operacionais. Os riscos estratégicos estão relacionados com o negócio da organização de desenvolvimento, podendo ser divididos em riscos de mercado, riscos financeiros, riscos de pessoal e riscos de produção. Os riscos de mercado compreendem a possibilidade do produto em questão expandir, manter ou criar um mercado. Os riscos financeiros compreendem a razão entre os gastos necessários para a criação do produto e o retorno esperado no investimento. Os riscos de pessoal e produção compreendem os problemas na linha de produção e seus efeitos sobre o produto sendo construído.

Riscos operacionais envolvem os problemas relacionados com fatores técnicos, com cronograma, com custos e com a alocação de outros recursos, como equipe, locais físicos, equipamentos e ferramentas. Os riscos técnicos estão relacionados aos aspectos de capacidade de implementação da funcionalidade desejada, qualidade, confiabilidade, facilidade de utilização, performance e reusabilidade. Riscos de cronograma, custos e recursos estão relacionados com a realização do projeto com recursos limitados, seja de tempo, financeiro ou outros recursos necessários para o desenvolvimento.
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Tabela 2 – As categorias de risco definidas por KAROLAK (1996)

KAROLAK (1996) aponta para o fato de que as áreas de risco estratégico e operacional não podem ser avaliadas em conjunto sem a definição de uma ponte entre elas. Esta ponte é criada por uma metodologia holística de controle de risco, que analise o processo de desenvolvimento sob as perspectivas da técnica e do negócio.

Tendo como prioridade os riscos técnicos e de projeto, HYATT (1996) identifica um conjunto de riscos comuns em diversos projetos. Estes riscos compreendem a correção de um software, sua confiabilidade, sua manutenibilidade, sua reusabilidade e a capacidade do software ser desenvolvido dentro do tempo especificado.

CONROW e SHISHIDO (1997) identificam cinco grupos de risco no contexto do desenvolvimento de software: riscos de projeto, riscos de atributos de projeto, riscos de gerenciamento, riscos de engenharia e riscos de ambiente de trabalho. Os riscos de projeto se referem à estabilidade dos requisitos, ao grau de envolvimento do usuário no processo de desenvolvimento e a correção das estimativas de complexidade do projeto. Os riscos de atributos de projeto se referem à viabilidade de realização do projeto com relação às limitações de qualidade, cronograma e custos. Os riscos de gerenciamento se referem à eficácia da gerência do projeto em seus diversos níveis. Os riscos de engenharia se referem às técnicas utilizadas no desenvolvimento, aos riscos de especificação e implementação. Os riscos de ambiente de trabalho se referem à capacitação da equipe nas técnicas utilizadas, ao treinamento e aos critérios de seleção de ferramentas, métricas e planos de trabalho. Além destas cinco categorias, Conrow e Shishido apontam uma lista complementar de possíveis origens de risco em projetos de média e alta complexidade, que envolvem a possibilidade de problemas legais, de subcontratação, de documentação, subestimação de riscos, de complexidade e de custos.

Projeto
Atributos de Projeto
Gerenciamento

Estabilidade dos requisitos

Grau de envolvimento do usuário

Estimativas de complexidade


Qualidade

Cronograma

Custos
Eficiência da gerência

Engenharia
Ambiente
Outros

Técnicas de desenvolvimento

Dificuldades de especificação

Dificuldades de implementação


Conhecimento das técnicas

Treinamento

Ferramentas

Métricas

Planos de trabalho
Problemas legais

Subcontratação

Documentação

Subestimação de riscos

Subestimação de complexidade

Tabela 3 – As categorias de risco definidas por Conrow e Shishido (1997)

Para facilitar a identificação de riscos em projetos de desenvolvimento de software, o SEI - Software Engineering Institute – definiu uma taxonomia para identificação de riscos. A taxonomia, apresentada na  Tabela 4, provê uma estrutura para identificação de riscos técnicos e programáticos no desenvolvimento de software (CARR, 1993).

A taxonomia da SEI é dividida em três classes: produto, ambiente e organização. A classe produto envolve os aspectos técnicos do trabalho a ser realizado. A classe ambiente envolve os métodos, ferramentas e técnicas utilizadas no projeto. A classe organização envolve as restrições externas a que o projeto está sujeito, sejam elas contratuais, organizacionais ou operacionais.

Cada classe contém um conjunto de elementos, que, por sua vez, são divididos em atributos. Os atributos servem como guia para formulação de um questionário para identificação de riscos, o TBQ – Taxonomy Based Questionnaire. Este questionário é especializado para cada projeto, removendo-se as perguntas referentes a atributos que não são relevantes no contexto do projeto (CARR, 1993).

Produto
Ambiente 
Organização

1. Requisitos
1. Processo de Desenvolvimento
1. Recursos

Estabilidade
Formalismo
Cronograma

Complitude
Aplicabilidade
Equipe

Clareza
Controle do processo
Recursos financeiros

Validação
Familiaridade
Ferramentas e Recursos

Viabilidade
Controle do produto


Precedência



Escala







2. Projeto
2. Sistema de Desenvolvimento
2. Interfaces do Projeto

Viabilidade
Capacidade
Clientes

Dificuldade
Aplicabilidade
Contratados associados

Interfaces
Utilizabilidade
Subcontratados

Performance
Familiaridade
Apoio do alto gerenciamento

Capacidade de ser testado
Confiabilidade
Vendedores

Restrições de hardware
Suporte
Política

Reusabilidade
Capacidade de instalação do produto






3. Implementação e Testes
3. Gerenciamento
3. Contrato

Viabilidade
Planejamento
Tipo de contrato

Capacidade de teste de unidade
Organização do projeto
Restrições ao desenvolvimento

Capacidade de implementação
Experiência em gerenciamento
Dependências de terceiros


Interfaces do projeto






4. Integração e Testes
4. Métodos de Gerenciamento


Ambiente
Monitoração


Produto
Gerenciamento de pessoal


Sistema
Verificação de qualidade



Gerenciamento de configuração






5. Especializações
5. Ambiente de Trabalho


Manutenibilidade
Atitude em relação à qualidade


Confiabilidade
Cooperação


Segurança
Comunicação


Fatores humanos
Moral


Tabela 4 – Taxonomia de risco do Software Engineering Institute (CARR, 1993)
O TBQ está organizado em dois níveis. O primeiro nível contém perguntas abrangentes, cujas respostas selecionam perguntas mais específicas do segundo nível. Este filtro permite o foco nos aspectos relevantes de um projeto, sem perda de visão em suas outras características. As perguntas do questionário contém listas de exemplos que definem seu escopo. Estes exemplos facilitam a comunicação com o usuário, reduzindo a chance de interpretação incorreta das perguntas.

FAIRLEY (1994) identifica um conjunto de fatores de risco relacionados com o desenvolvimento de aplicações baseadas em componentes comerciais off-the-shelf. Estes fatores envolvem:

· Dificuldades com a integração, devido a diferentes formatos de dados e protocolos;

· Diferenças entre versões do mesmo componente, como mudanças na interface;

· Inexistência de código fonte, dificultando adaptações do componente;

· Problemas na produção do componente, por exemplo, por falência do vendedor.

HALL (1998) separa os riscos de desenvolvimento de software em três categorias: riscos de projeto, riscos de processo e riscos de produto. Os riscos de projeto compreendem problemas contratuais, relações com fornecedores, restrições de recursos e de interfaces externas à organização de desenvolvimento. Os riscos de processo compreendem problemas de planejamento, equipe, acompanhamento do projeto, controle de qualidade e gerenciamento de configuração. Os riscos de produto estão relacionados com a estabilidade dos requisitos, performance, complexidade e confiabilidade.

HALL (1998) utiliza suas categorias para dividir as responsabilidades por cada risco dentro de um projeto de desenvolvimento. Assim, os riscos de projeto são delegados para a equipe de gerenciamento, enquanto os riscos de produto são delegados para a equipe de desenvolvimento. Os riscos de processo são compartilhados pelas duas equipes.

Projeto
Processo
Engenharia

Riscos contratuais

Relações com fornecedores

Recursos

Interfaces externas
Equipe 

Planejamento

Acompanhamento 

Controle de qualidade

Gerenciamento de configuração
Estabilidade dos requisitos

Performance

Complexidade 

Confiabilidade

Tabela 5 – As categorias de risco definidas por HALL (1998)

MOYNIHAN (1997) realizou um conjunto de entrevistas com gerentes de projeto de pequenas e médias empresas de desenvolvimento, identificando os fatores de risco que os gerentes consideram no planejamento de um novo projeto. O conjunto de entrevistas resultou em uma lista de 113 fatores, classificados em 23 categorias.

Um importante resultado do trabalho de Moynihan partiu da comparação de seus fatores de risco com a taxonomia de risco do SEI (CARR, 1993). A comparação comprovou que alguns fatores identificados nas entrevistas não possuem correlatos entre os atributos do SEI, especialmente fatores referentes ao conhecimento do usuário no domínio da aplicação e ao controle do projeto. MOYNIHAN (1997) justifica as diferenças entre as taxonomias pelos contextos distintos em que os estudos foram realizados. Existindo estas diferenças, a criação de uma relação de fatores de risco única e completa para qualquer domínio de aplicação é provavelmente irrealista.

2.2 Processos de Análise de Risco

CHARETTE (1998) identifica fatores que facilitam ou inibem a realização de análise de risco em projetos de desenvolvimento de software. Os principais fatores catalisadores são o reconhecimento do valor do software para o crescimento da organização onde este será implantado, o volume de material teórico e prático publicado a respeito de análise de risco em software, a alta correlação existente entre projetos que praticam técnicas de análise de risco e projetos bem sucedidos e a existência de regulamentos de clientes específicos, como o departamento de defesa americano, exigindo a prática de análise de risco em seus projetos. 

Os principais fatores que inibem a utilização de técnicas de análise de risco são a aversão a risco, que pode ser pessoal ou cultural em uma organização, e a aplicação de técnicas “quick-and-dirty” de análise de risco. GEMMER (1997) analisa os aspectos culturais de aversão a risco, apresentando os problemas de comportamento enfrentados durante a implantação de técnicas de análise de risco em uma empresa.

CHARETTE (1998) observa que as técnicas de análise de risco são tratadas de forma simplista em diversos projetos de software, o que resulta na subestimação do número, do impacto e da severidade dos riscos. Esta subestimação facilita a concretização dos riscos, aumentando a probabilidade de insucesso do projeto e reduzindo a credibilidade das técnicas de análise de risco. Para evitar este efeito, a análise de risco deve seguir padrões claramente definidos na forma de um processo.

Processos de análise de risco transformam um conjunto de incertezas e dúvidas existentes em um projeto de desenvolvimento em riscos aceitáveis, com base no conhecimento existente sobre o projeto. Geralmente, estes processos são compostos por quatro etapas fundamentais (FAIRLEY, 1994) (WILLIANS, 1997) (HALL, 1998): a identificação de riscos, a avaliação de riscos, o planejamento de riscos e o controle de riscos.

A identificação de riscos explora o conhecimento, as dúvidas e as incertezas existentes em um projeto, identificando os riscos pertinentes ao projeto.

A avaliação de riscos agrega informações sobre a possibilidade de ocorrência e o impacto provocado pelos riscos previamente identificados sobre o produto ou o processo de desenvolvimento. Esta etapa também prioriza os riscos, selecionando aqueles que são significativos para o projeto.

O planejamento de riscos define mecanismos para a percepção da ocorrência de riscos, planos de contenção e contingência para estes riscos. Somente os riscos mais significativos para o projeto serão manipulados nesta etapa.

O controle de riscos acompanha os mecanismos de percepção previamente definidos, implantando os planos de contenção e contingência e avaliando sua eficácia no controle dos riscos.

2.2.1 Identificação de Riscos

A identificação de riscos é a primeira etapa do processo de análise de risco. Esta etapa tem como objetivo listar os riscos de um projeto de desenvolvimento a partir das dúvidas, das incertezas e do conhecimento existente sobre o projeto. A lista de riscos, acompanhados por sua descrição, é o produto gerado por esta etapa. Estes riscos podem ser identificados por uma variedade de técnicas, entre elas:

· Checklists: são utilizadas em diversos processos de análise de risco (CARR, 1993) (KÄNSÄLÄ, 1997) (HALL, 1998) como guias para a identificação de riscos. Diversos autores (GREY, 1995) (MOYNIHAN, 1997) alertam que nenhuma checklist é completa, portanto, a utilização de checklists não garante que todos os riscos de um projeto foram identificados. As características específicas de um projeto podem não estar capturadas por nenhuma checklist. Um breve percurso pelas diversas categorias de risco identificadas na literatura demonstra este fato.

· Questionários: uma extensão das checklists, os questionários definem uma abordagem para a identificação de riscos, podendo ser utilizados como guias de entrevistas. Diferente das checklists, questionários formulam questões objetivas sobre os fatores de risco. Checklist oferecem apenas guias para discussão de riscos, sem oferecer um método para esta discussão. Questionários são utilizados em diversos processos de análise de risco (BOEHM, 1989) (KAROLAK, 1996).

· Fatores de sucesso: a identificação dos fatores que podem levar um projeto ao sucesso permite a identificação dos eventos que possam comprometer este sucesso. Estes eventos caracterizam os riscos do projeto. O processo de análise de risco de GREY (1995) possui etapas para a identificação dos patrocinadores e dos fatores de sucesso do projeto. Em relação à importância destas etapas, GREY (1995) afirma que é crucial reconhecer as expectativas das pessoas que darão suporte ao projeto e que somente através da realização destas expectativas o projeto pode atingir sucesso.

· Formulários: formulários padrão podem ser utilizados na identificação de riscos. Estes formulários também podem ser utilizados na comunicação de riscos e, quando automatizados, podem formar um banco de dados de riscos. (WILLIANS, 1997), (GALLAGHER, 1997) e (HALL, 1998) apresentam exemplos de formulários para identificação e acompanhamento de riscos em projetos de desenvolvimento de software.

· Bancos de dados: informações sobre riscos, assim como seus planos de contenção e contingência, podem ser armazenadas em bancos de dados. Estes bancos de dados facilitam a comunicação dos riscos de um projeto, o acompanhamento destes riscos e permitem sua reutilização em novos projetos. A reutilização de riscos facilita a análise por analogias, quebrando uma possível “inércia” no início do processo de análise de risco. (HALL, 1998) e (WILLIAMS, 1997) propõem esquemas para bancos de dados sobre riscos.

· Reuniões e entrevistas: exploram o conhecimento no domínio da aplicação para identificar as possíveis falhas em um projeto. Reuniões de identificação de riscos devem prosseguir ao longo de todo o desenvolvimento, reavaliando os riscos previamente identificados e capturando novos riscos.

· Revisões: revisões de produtos e processos podem auxiliar na identificação dos riscos referentes a estes produtos e processos, além dos riscos que residem em sua integração com demais componentes do projeto.

· Brainstorming: os riscos referentes a um projeto podem ser elucidados pela combinação e organização das idéias originárias de uma sessão de brainstroming. Uma vantagem desta abordagem reside na forma não-estruturada com que as idéias podem ser apresentadas. Assim, um participante que contemple um risco, mas não consiga descrevê-lo de forma estruturada, pode ser auxiliado pelos demais participantes da sessão.

· Resultados de experimentos: experimentos controlados podem ser utilizados para exploração de áreas críticas de um projeto. Protótipos são uma excelente ferramenta para este fim. Esta exploração pode ser fonte de informações para a identificação de riscos nos componentes analisados e em suas integrações com outros elementos do sistema.

FAIRLEY (1994) alerta que, na identificação de riscos, o analista deve distinguir os riscos dos sintomas gerados por eles. Por exemplo, um atraso de cronograma pode ser um sintoma de dificuldades técnicas ou de falta de recursos. Neste exemplo, o risco não é o atraso de cronograma, mas os fatos que poderão gerar este atraso – dificuldades técnicas e recursos insuficientes.

Motivados pelos constantes erros na estimação dos custos de desenvolvimento de projetos, alguns autores criaram técnicas de identificação de riscos a partir de geradores de custos. MADACHY (1997) apresenta uma técnica de identificação e avaliação de riscos baseada em padrões de respostas ao questionário de avaliação dos geradores de custos  do método COCOMO2 (BOEHM et al., 1995). O princípio desta técnica é que uma situação de risco pode ser descrita como uma combinação de valores extremos para um conjunto de geradores de custo, indicando que esforço extra foi reservado para a resolução de problemas potenciais nesta área. Madachy argumenta que as práticas de análise de risco podem ser aprimoradas, explorando-se o conhecimento utilizado durante o processo de estimação de custos.

KONTIO (1997) apresenta um processo de análise de risco, denominado RiskIt. Neste processo, a etapa de identificação de riscos é precedida por uma atividade de definição de objetivos. Nesta atividade, os objetivos, expectativas e limitações dos patrocinadores (stakeholders) de um projeto são identificados e documentados. RiskIt permite a modelagem das perspectivas de diversos patrocinadores, utilizando teoria de utilidade (FRENCH, 1989) para medir o impacto dos riscos sobre seus objetivos.

Durante a etapa de identificação de riscos do processo RiskIt, são construídos cenários de risco. Os cenários de risco são documentados através de um formalismo gráfico, chamado gráfico de análise RiskIt. A versão mais simples deste formalismo é composta pelos quatro elementos apresentados na Figura 1.

Um fator de risco é uma característica que afeta a probabilidade de um evento negativo. Um evento de risco representa a ocorrência de um evento negativo. Um efeito de risco representa o impacto final de um evento de risco em um projeto. Uma perda de utilidade representa o impacto de um risco sobre os objetivos, expectativas e limitações dos patrocinadores do projeto.

A versão completa do gráfico de análise RiskIt contém dois novos elementos: um resultado de risco, que demonstra a situação de um projeto após a concretização de um risco e antes que qualquer ação corretiva seja realizada, e uma reação, que representa uma possível ação ativada para conter um resultado de risco.

GARVEY et al. (1997) apresentam uma ferramenta, denominada RAMP, que mantém uma base de dados relacionando os projetos realizados em sua organização de desenvolvimento, os riscos referentes a estes projetos e as respectivas estratégias de controle aplicadas. RAMP auxilia a identificação dos riscos de um novo projeto, permitindo a análise de projetos similares. A ferramenta opera em uma intranet, permitindo o acesso de desenvolvedores em diferentes locais geográficos.

RAMP se baseia em agentes “inteligentes” para a recuperação de informações e para a manutenção da base de dados. Seu agente de busca, chamado de RiskCheck!, permite que o analista de risco especifique os atributos de seu projeto, identificado projetos similares através de um algoritmo de comparação de padrões. Os riscos enfrentados por estes projetos podem ser estudados, assim como seus planos de controle. 

As informações sobre os riscos envolvidos em cada projeto são classificados em três grupos: riscos específicos de projetos, riscos genéricos e riscos consolidados. Todos os riscos são documentados através de formulários padrão, sendo apresentados no formato de páginas Web. A manutenção desta base de dados pode ser realizada através de um agente, que verifica periodicamente sua base de dados, requisitando, através de correio eletrônico, atualizações dos responsáveis por cada projeto.

Risk Radar (MOORE, 1998) é uma ferramenta que permite catalogar e acompanhar a evolução dos riscos de um projeto. A ferramenta consiste de um banco de dados, que mantém informações sobre os riscos, tais como sua probabilidade de ocorrência, seu impacto, o intervalo de tempo esperado até sua concretização, planos de contenção, planos de contingência, o responsável pelo gerenciamento do risco e eventos relacionados com os riscos. Os riscos são classificados por uma taxonomia dinâmica, que pode ser estendida pelo usuário ao longo da identificação de riscos.

2.2.2 Avaliação de Riscos

A etapa de avaliação de riscos determina a possibilidade de concretização de cada risco previamente identificado, assim como o impacto de sua ocorrência no processo ou no produto desenvolvido. Esta etapa enriquece a lista de riscos identificada na etapa anterior, incluindo novas informações que caracterizem os riscos.

Uma escala é uma unidade utilizada para determinar uma dimensão, quantidade ou capacidade (HALL, 1998). Cada risco deve indicar a escala utilizada para medir seu impacto no produto ou no processo de desenvolvimento. A escala não é utilizada para medir a possibilidade de ocorrência de um risco porque esta é adimensional. Entretanto, o impacto de um risco perde seu significado sem a associação de uma escala. Por exemplo, o impacto sobre o custo de desenvolvimento pode ser medido em reais, milhares de reais ou milhões de reais. Um número apenas, sem indicação de unidade, é pouco elucidativo.

A possibilidade de ocorrência de um risco define-se sua chance de concretização em um determinado projeto. Esta chance pode ser uma medida quantitativa ou qualitativa. Riscos qualitativos não podem ser medidos em unidades do mundo real. Eles representam eventos prejudiciais que podem ocorrer de acordo com determinadas condições do produto, do processo e do ambiente de desenvolvimento. Estes riscos não podem ser expressos em números, mas podem ser avaliados qualitativamente. 

Medidas qualitativas assumem a forma de termos de linguagem natural. Para facilitar a análise destas medidas, os termos utilizados podem ser catalogados em um dicionário, limitando o universo de valores da medida. Este universo pode variar desde medidas booleanas, onde apenas dois termos são válidos (“sim” e “não”), até medidas mais refinadas, com termos intermediários (como “moderado”, “pouco provável” e “muito provável”). A principal vantagem da abordagem qualitativa é a utilização de termos de linguagem natural ao invés de números. O uso da linguagem natural facilita a expressão e a comunicação do conhecimento da equipe de desenvolvimento, visto que sua experiência não está expressa em números (PRESSMAN, 1992).

Técnicas de quantificação são mecanismos de mapeamento de termos qualitativos em informações quantitativas. Estas técnicas podem ser utilizadas para unir as vantagens das abordagens quantitativas e qualitativas. Assim informações qualitativas podem ser utilizadas durante a identificação e o início da avaliação de risco, sendo convertidas para informações quantitativas posteriormente. Exemplos de técnicas de quantificação são a utilização de intervalos numéricos de conversão ou números fuzzy.

Intervalos de conversão são faixas de números, que podem ser associados a cada termo de linguagem natural utilizado na avaliação de riscos. Sempre que estes termos forem utilizados, eles podem ser quantificados para o elemento central de seu intervalo de conversão. Termos modificadores podem ser utilizados para que a quantificação tenda para um extremo do intervalo.

Números fuzzy (ZADEH, 1988) também podem ser utilizados para converter termos de linguagem natural em informações quantitativas. Operadores e técnicas de agregação fuzzy (BARDOSSY, 1993) podem ser utilizados para manipular estes números. HAPKE  (1994) apresenta uma abordagem de análise de risco que utiliza números fuzzy para quantificação de termos qualitativos.

Riscos quantitativos envolvem elementos do mundo real, como tempo ou dinheiro. Estes riscos podem ser modelados e avaliados em termos numéricos, sendo medidos a partir de informações do produto, processo ou ambiente de desenvolvimento. Medidas quantitativas são expressas na forma de números, funções ou expressões matemáticas, que determinam a probabilidade de ocorrência de um evento ou condição. A principal vantagem de uma abordagem quantitativa é a manipulação numérica de informações de projetos passados. Utilizando-se processos estatísticos, as medidas podem ser extraídas automaticamente destes dados, dissociando a análise de risco de opiniões pessoais. Entretanto, a insistência na quantificação de algumas categorias de riscos pode levar a paralisia da análise e a dificuldades de comunicação do risco. Nem todas as categorias de risco podem ser medidas quantitativamente, devendo ser expressas de forma qualitativa (WILLIAMS, 1997).

Observa-se na literatura a existência de duas classes de processos de análise de risco: os processos qualitativos e os processos quantitativos. A diferença fundamental entre estes processos reside na forma com que os riscos de um projeto são avaliados. Entretanto, uma diferença de escopo também pode ser observada entre estas classes de processos. Em geral, processos qualitativos (CARR, 1993) (HALL, 1998) possuem amplo escopo, avaliando subjetivamente diversos aspectos do desenvolvimento de software, cobrindo desde aspectos técnicos até aspectos políticos. Por outro lado, os processos quantitativos trabalham em escopo reduzido, definindo modelos sofisticados para atividades específicas do gerenciamento de projetos (GREY, 1995) (FAIRLEY, 1994), como a modelagem do tempo de desenvolvimento, custo e consumo de recursos.

Poucos processos de análise de risco reúnem as abordagens qualitativa e quantitativa. Alguns destes processos quantificam as informações subjetivas mapeando-as em intervalos numéricos e aplicando operações aritméticas sobre estes intervalos (KAROLAK, 1996). Outros processos quantificam o impacto da concretização de riscos em unidades do mundo real, enquanto os riscos são avaliados qualitativamente (KONTIO, 1996).

O impacto da ocorrência de um risco determina a perda potencial no produto ou no processo de desenvolvimento após a concretização de um risco. A unidade de medida deste impacto depende dos fatores que serão afetados pela ocorrência do risco. Estes fatores podem ser, por exemplo, os custos do projeto, o tempo para conclusão, níveis de performance, grau de reusabilidade de componentes desenvolvidos durante o projeto, entre outros.

Alguns processos de análise de risco encontrados na literatura acrescentam outras atividades à etapa de avaliação de riscos. Por exemplo, o processo definido por Charette contém uma atividade para a determinação da precisão das medidas obtidas durante a avaliação de riscos (CHARETTE, 1989). 

GEMMER (1997) define o acoplamento de riscos como o conjunto de efeitos que a ocorrência de um risco provoca em outros riscos. O aumento da probabilidade de ocorrência, o agravamento do impacto e limitações de contenção e contingência para outros riscos são exemplos de possíveis efeitos.

O processo apresentado em (WILLIAMS, 1997) encerra a etapa de avaliação reunindo os diversos riscos de um projeto em grupos de acordo com suas características. Os autores afirmam que a classificação baseada em características compartilhadas pelos riscos auxilia na determinação de riscos globais, que podem ser combatidos em conjunto, e na reutilização de riscos por analogia.

Em seu processo de análise de risco, HALL (1998) inicia a etapa de avaliação com o agrupamento de riscos similares. Os riscos duplicados são eliminados da lista de riscos, determinando-se, no original, seu número de duplicatas. Um alto número de duplicatas indica que o risco foi identificado por diversas pessoas, ressaltando sua importância. Ainda na etapa de avaliação de riscos, o processo de Hall determina, para cada risco, o tempo disponível para implantação de seus planos de contenção. Este tempo será utilizado posteriormente para calcular a prioridade dos riscos.

GREY (1995) classifica as técnicas de avaliação de riscos em três categorias: técnicas subjetivas, técnicas baseadas em questionários e ranqueamento e técnicas quantitativas. O restante desta seção utiliza a classificação de Grey para apresentar os processos de análise de risco encontrados na literatura.

2.2.2.1 Avaliação Subjetiva de Risco

Técnicas subjetivas são guiadas por respostas a questionários ou por estudos dirigidos por um conjunto de tópicos. Estas técnicas evitam que o analista de risco esqueça de tópicos óbvios (GREY, 1995), mas não permitem a medição da possibilidade de ocorrência e do impacto dos riscos.

2.2.2.2 Técnicas de Ranqueamento

Técnicas de ranqueamento, como as utilizadas nos processos de PRESSMAN (1992), KAROLAK (1996) e BOEHM (1989), medem os riscos a partir de respostas a questionários em determinadas escalas. As respostas são agregadas, gerando um termo que representa o grau de risco de um projeto.

GREY (1995) observa dois pontos fracos das técnicas de ranqueamento. O primeiro, herdado das técnicas subjetivas, se relaciona a utilização de questionários. O questionário pode limitar o universo de análise, sendo útil apenas em domínios estáveis e repetitivos. O segundo ponto fraco está relacionado com a simples soma dos riscos de um projeto. Grey defende que as relações entre os riscos podem formar um sistema muito mais complexo, que não pode ser modelado por uma simples operação matemática.

Em seu processo de análise de risco, KAROLAK (1996) utiliza árvores baesianas de três níveis para calcular o risco de um projeto, baseado nas respostas de um questionário com 83 perguntas. Cada pergunta do questionário é respondida quantitativamente por um número entre 0 e 1. As respostas são agregadas em dez fatores de risco, que geram impacto em três categorias de risco: riscos técnicos, riscos de custos e riscos de tempo de desenvolvimento. A Tabela 6 apresenta os fatores de risco de Karolak e seu impacto nas categorias de risco.

Fator
Risco Técnico
Risco de Custo
Risco de Cronograma

Organização
Baixo
Alto
Alto

Estimação
Baixo
Alto
Alto

Monitoração
Médio
Alto
Alto

Metodologia
Médio
Alto
Alto

Ferramentas
Médio
Médio
Médio

Cultura s/ Risco
Alto
Médio
Médio

Utilizabilidade
Alto
Baixo
Baixo

Correção
Alto
Baixo
Baixo

Confiabilidade
Alto
Baixo
Baixo

Equipe
Alto
Alto
Alto

Tabela 6 - Fatores de risco identificados por KAROLAK (1996)

O nível mais interno da árvore de avaliação de riscos calcula a chance de sucesso em um fator de risco, que é definida como a probabilidade de não ocorrerem problemas referentes ao fator durante o processo de desenvolvimento. As arestas deste nível da árvore possuem pesos equivalentes. O risco em um determinado fator é calculado pela média das respostas referentes a este fator no questionário. 

No segundo nível da árvore, as probabilidades de sucesso nas categorias de risco, são calculadas a partir das probabilidades de sucesso nos fatores de risco. Os pesos das arestas deste nível são determinados pela influência dos fatores nos elementos de risco, segundo a Tabela 6.

O risco de sucesso do projeto é calculado como uma média ponderada das probabilidades de sucesso nas categorias de risco. Os pesos das arestas deste nível da árvore são definidos pelo gerente, de acordo com a relevância de cada categoria no escopo do projeto.

PProjeto = w1 PTécnico + w2 PCusto + w3 PCronograma
Karolak também define um modelo que determina o risco de cada etapa do processo de desenvolvimento de software, de acordo com as respostas do questionário de fatores de risco. A agregação destas respostas é similar ao método apresentado para o cálculo do risco de sucesso do projeto.

HILLMER et al. (1991) apresenta uma ferramenta para identificação de riscos em projetos de sistemas especialistas. A ferramenta, denominada RITES, consiste de um questionário onde as questões são agrupadas em três categorias: riscos organizacionais, riscos do domínio de conhecimento e riscos de pessoal e recursos. A ferramenta assume um esquema de ranqueamento e oferece guias para interpretação dos resultados. 

O processo de análise de risco RiskIt (KONTIO, 1997) utiliza a probabilidade de ocorrência e o impacto sobre o projeto para priorizar uma lista de cenários de riscos. Para definir a probabilidade de ocorrência de um cenário específico, este é avaliado em relação aos demais cenários, realizando-se diversas comparações de pares de cenários. O resultado deste conjunto de comparações é uma lista de cenários de risco parcialmente ordenada em relação à sua probabilidade de ocorrência. A mesma técnica é aplicada em relação ao impacto dos riscos, gerando uma segunda lista parcialmente ordenada.

Através desta técnica, o processo RiskIt evita a associação de uma medida, seja quantitativa ou qualitativa, à probabilidade e ao impacto dos cenários. Esta tendência também pode ser observada em outros processos de análise de risco apresentados na literatura. GEMMER (1997) ressalta que a conotação de um número ou de um termo qualitativo pode variar entre diferentes pessoas. A diferença de interpretação pode levar o analista por uma linha de raciocínio distinta da originalmente planejada, incorrendo em um possível erro. Gemmer observa que as evidências e o contexto do risco são mais relevantes que os números associados a suas características, mesmo fundamento do processo RiskIt.

2.2.2.3 Técnicas Quantitativas

Uma abordagem de avaliação de riscos quantitativa busca modelar os riscos de um projeto em termos de unidades usuais do planejamento, como tempo e dinheiro (GREY, 1995). Esta definição está fortemente relacionada com o processo de análise de risco de Grey, que parte da decomposição de um projeto – work breakdown structure (WBS) – e das relações entre suas tarefas – definidas através de redes de Pert – para modelar o risco financeiro e de cronograma de um projeto.

No processo de Grey, o custo e tempo necessário para a realização de cada tarefa do WBS são modelados matematicamente, sendo descritos por funções de distribuição de probabilidade. Simulações de Monte Carlo (VOSE, 1996) são utilizadas para a análise agregada dos riscos nas categorias de custo e tempo de desenvolvimento.

No processo de análise de risco RiskMethod (KÄNSÄLÄ, 1997), cada risco é associado a uma probabilidade de ocorrência e uma magnitude de impacto. A probabilidade é representada por um número entre zero e um. A magnitude do impacto é representada por um número em uma escala definida para o risco. Quando diversos resultados distintos são possíveis para um mesmo risco, cada resultado é associado com uma probabilidade e uma medida de impacto. O impacto de um risco é calculado pelo somatório dos produtos das probabilidades dos riscos por suas medidas de impacto.

FAIRLEY (1994) também utiliza modelagem estatística em seu processo de análise de risco. Cada fator de risco é modelado como uma função de distribuição de probabilidade e simulações de Monte Carlo são utilizadas para calcular a exposição agregada de um projeto a risco. 

2.2.2.4 Priorização

Diversos processos de análise de risco (PRESSMAN, 1992) (KÄNSÄLÄ, 1997) (WILLIAMS, 1997) (KONTIO, 1997) (HALL, 1998) encerram a etapa de avaliação de riscos com a priorização dos riscos analisados. Nesta atividade, os riscos são ordenados segundo algum critério e, eventualmente, apenas os riscos mais significativos prosseguem para as próximas etapas.

Entre os critérios utilizados na priorização, podemos destacar a exposição e a severidade dos riscos. A exposição a risco é definida como o produto da possibilidade de ocorrência de um risco por seu impacto no projeto. Riscos com alta exposição possuem alta probabilidade de ocorrência, alto impacto ou ambos, devendo ser sujeitos a maior controle. A severidade de um risco é definida como a exposição do risco dividida pelo tempo estimado até sua ocorrência. Um risco com alta severidade possui alta exposição, está na eminência de se concretizar ou ambos, demandando maior atenção.

Somente os riscos mais críticos, segundo o critério selecionado, serão considerados nas próximas etapas do processo de análise de risco. Baseado na lei de Pareto – 80% dos problemas são gerados por 20% das origens de problemas -, Pressman defende que 80% dos problemas potenciais de um projeto são provocados por 20% dos riscos identificados.

Esta priorização se justifica pela inviabilidade econômica de controlar todos os riscos de um projeto. WILLIAMS et al. (1997) apresenta uma experiência onde o custo de gerenciar riscos de pequeno impacto custa mais do que o impacto provocado pela concretização destes riscos.

Baseada na hipótese que se um projeto independente tivesse que se proteger de todos os seus riscos seu preço seria proibitivo, KITCHENHAN (1997) propõe a criação de fundos de contingência de riscos. Estes fundos seriam controlados pela organização de desenvolvimento e disponibilizados a todos os projetos. Além de capturar a diversificação, os fundos de contingência facilitam a existência de projetos de maior risco, que podem se apropriar dos fundos de contingência de projetos de menor risco.

Entre as técnicas utilizadas na priorização de riscos podemos destacar o ranqueamento, o ranqueamento parcial, a diversificação e a multivotação. 

O ranqueamento ordena os riscos por um critério previamente selecionado,  considerando apenas os principais riscos da lista ordenada. O ponto de corte na lista pode ser selecionado impondo-se um limite mínimo no critério de ordenação ou um limite máximo no número de riscos controlados.

O ranqueamento parcial (GALLAGHER, 1997) é realizado em duas etapas. Inicialmente, cada participante elege e ordena os N riscos que considera mais significativos. Em seguida, os riscos são organizados em N conjuntos, tal que o i-ésimo conjunto contém os riscos presentes na i-ésima posição da lista ordenada de cada participante. Riscos duplicados são eliminados, permanecendo apenas a cópia que pertence à lista de maior prioridade. O resultado desta técnica é uma lista parcialmente ordenada dos riscos mais prioritários de um projeto.

O processo de análise de risco RiskIt (KONTIO, 1997) apresenta uma técnica distinta para ranqueamento parcial, utilizando uma matriz para gerar a ordenação parcial dos cenários de risco previamente identificados. A matriz contém uma coluna para cada categoria da ordenação parcial de probabilidade de ocorrência dos cenários de risco e uma linha para cada categoria da ordenação parcial do impacto dos cenários. Os cenários de risco são dispostos nesta matriz de acordo com sua probabilidade de ocorrência e seu impacto. A lista priorizada dos riscos é construída iterativamente. Em cada iteração, os riscos que não possuem outros riscos acima ou a sua esquerda na matriz são inseridos na lista e removidos da matriz. A lista resultante é apenas parcialmente ordenada, visto que não é possível determinar a prioridade entre dois riscos que possam ser removidos da matriz na mesma iteração.

A diversificação prioriza riscos que maximizem a diversificação de projetos, ou seja, riscos que tenham ação complementar a riscos presentes em outros projetos em andamento. Riscos complementares são definidos como riscos que, em uma situação normal, se compensam.

A multivotação (GALLAGHER, 1997) (HALL, 1998) é uma técnica utilizada para ordenar uma lista extensa de riscos. Um número fixo de votos são distribuídos a cada participante da votação. Cada participante deve distribuir seus votos entre os riscos do projeto, dedicando um maior número de votos aos riscos que considera mais significativos. Ao fim da votação, os riscos são ordenados de acordo com seu número de votos.

A ferramenta Risk Radar (MOORE, 1998) utiliza uma abordagem quantitativa muito simples na avaliação dos riscos de um projeto. Na base de dados manipulada pela ferramenta, a probabilidade de ocorrência de um risco é descrita por uma porcentagem simples. O impacto de um risco é descrito por um número entre 1 e 5, onde um número maior indica um impacto mais significativo no projeto. O intervalo de tempo esperado até a concretização de um risco é descrito por uma faixa de datas. De posse destas informações, a Risk Radar calcula a exposição e a severidade dos riscos, permitindo a priorização dos riscos pelos critérios básicos - probabilidade, impacto e horizonte de tempo – ou pelos critérios compostos - exposição e severidade.

2.2.3 Planejamento de Riscos

A etapa de planejamento de riscos determina a estratégia que será aplicada para eliminar ou reduzir os riscos de um projeto. O planejamento define mecanismos para percepção da concretização de cada risco, responsáveis pelo controle dos riscos, planos de contenção e planos de contingência. Somente os principais riscos do projeto participam desta etapa, visto que planejar a redução de todos os riscos pode ser inviável.

Mecanismos de percepção variam de acompanhamento manual até a definição de métricas e valores limite para considerar um determinado risco como concretizado. Por exemplo, o risco de módulos de alta complexidade pode ser controlado medindo-se a complexidade ciclomática (MCCABE, 1976) de cada módulo. Se esta métrica ultrapassar um limite pré-estabelecido, o módulo é considerado de alto risco, sendo o fato apresentado para a equipe de desenvolvimento. HALL (1998) apresenta um conjunto de métricas para planejamento e controle de riscos.

A técnica GQM (BASILI, 1984) – Goal Question Measure – pode ser aplicada na identificação das métricas utilizadas para o acompanhamento dos riscos. Esta técnica determina a criação de um questionário, utilizado como estrutura para uma sessão de brainstorming, cujo objetivo é identificar métricas e indicadores para o acompanhamento dos riscos.

A determinação de responsáveis por cada risco independente é fundamental, pois a responsabilidade pela realização de ações determinadas no planejamento não pode ser dividida. Assim, a determinação de um responsável por cada risco é essencial para garantir que os planos serão cumpridos (GREY, 1995).

Planos de contenção têm o objetivo de evitar a ocorrência de um risco ou reduzir seu impacto no projeto, sendo aplicados antes da ocorrência do risco. Estes planos podem se realizar através de treinamento, da contratação de especialistas, da realização de etapas de verificação, do alargamento do cronograma de tarefas críticas e na reserva de recursos além do originalmente planejado, entre outras formas. Como os planos de contenção são aplicados antes da ocorrência do risco, o planejamento de riscos deve especificar sua data de implantação e os recursos necessários para esta.

Planos de contingência têm o objetivo de reduzir os efeitos da concretização de um risco, sendo postos em execução após sua ocorrência. Planos de contingência podem se concretizar como rotas alternativas às tarefas definidas no WBS, a utilização de recursos de um fundo de emergência e a criação de pequenas equipes para a resolução de aspectos críticos do software, entre outros.

Diagramas de fluxo de decisão podem ser utilizados na etapa de planejamento de riscos, apresentando as alternativas de ações a serem tomadas na prevenção e na resolução de riscos, assim como os critérios para seleção destas alternativas (GALLAGHER, 1997).

Os planos de contingência e contenção normalmente incorrem em custo extra para o projeto. A equipe de gerenciamento de risco é responsável pela análise da relação custo-benefício de cada plano. Esta análise depende da estratégia selecionada para o planejamento de riscos. HALL (1998) apresenta seis estratégias distintas para o planejamento de riscos.

· Aceitação: quando a relação custo-benefício dos planos de contenção e contingência não for propícia, a equipe de gerenciamento pode decidir não aplicar estes planos, convivendo com as conseqüências da concretização do risco;

· Rejeição: em algumas circunstâncias, quando a concretização de um risco pode ser muito prejudicial, a equipe de gerenciamento pode optar pela rejeição do risco. Esta rejeição pode se realizar, por exemplo, por uma negociação junto ao cliente para remoção das funcionalidades que concentrem o risco;

· Proteção: a equipe de gerenciamento pode requisitar recursos extras, que serão utilizados para amenizar ou corrigir os efeitos da ocorrência de um risco. Esta estratégia privilegia os planos de contingência;

· Redução: a equipe de gerenciamento pode acrescentar recursos ao plano de projeto, utilizando estes recursos para reduzir a probabilidade ou o impacto da ocorrência de riscos. Esta estratégia privilegia os planos de contenção;

· Pesquisa: a equipe de gerenciamento pode buscar mais informações para aprimorar a estratégia de tratamento dos riscos. Estas informações podem ser adquiridas de diversas formas, como através de experimentos, protótipos ou consultas aos usuários;

· Transferência: a equipe de gerenciamento pode optar por delegar a terceiros o desenvolvimento de parte do projeto, transferindo assim o risco ou transformando-o em um risco de outra natureza (por exemplo, risco técnico para risco contratual).

A criação de planos de contenção e contingência depende dos recursos disponíveis em cada projeto. Genericamente, não existem regras para criação destes planos, apenas guias e taxonomias (BOEHM, 1989) (CHARETTE, 1989) (KONTIO, 1997).

2.2.4 Controle de Riscos

O controle de riscos começa após o planejamento do projeto. Esta etapa tem como objetivos o acompanhamento da evolução dos riscos, implantação, correção e avaliação dos planos de contenção e contingência. O controle de riscos monitora os mecanismos de percepção de ocorrência dos riscos identificados no plano de gerenciamento, verificando se os limites para aplicação dos planos de contingência foram ultrapassados. Quando os limites forem ultrapassados, planos de contenção e contingência são implantados.

A verificação dos limites deve ser uma atividade contínua ao longo do processo de desenvolvimento. Entretanto, esta atividade normalmente é realizada em reuniões semanais ou quinzenais (KONTIO, 1997). Regimes de controle mais estritos podem ser implantados em períodos específicos do processo de desenvolvimento, quando determinados fatores de risco se tornam determinantes para o sucesso do projeto.

A eficácia dos planos de contenção e contingência é avaliada, assim como o impacto do evento indesejado sobre o processo de desenvolvimento e o produto. Estas informações são armazenadas para aplicação em futuros projetos ou para auditoria do projeto atual.

Uma importante atividade realizada durante o controle de riscos é a geração de relatórios de acompanhamento de riscos. Estes relatórios podem atingir diversos grupos distintos dentro da equipe do projeto e do alto gerenciamento. Sendo assim, os relatórios devem ser adaptados para seu público alvo.

WILLIAMS et al. (1997) divide as etapas realizadas durante o controle de riscos em alterações nas estratégias de saneamento, aplicação de ações nos riscos mais importantes, aplicação de planos de contingência após a concretização dos riscos, relaxamento dos planos de contingência quando o risco for reduzido e encerramento do controle sobre um risco, quando sua concretização não for mais possível. Todas as ações tomadas no controle de um risco devem ser justificadas, permanecendo a justificativa catalogada para futuros projetos.

FAIRLEY (1994) analisa a possibilidade de falha dos planos de contingência, incluindo etapas em seu processo de análise de risco para o gerenciamento e recuperação de crise. Na atividade de gerenciamento de crise, os recursos do projeto são redistribuídos com o objetivo de amenizar ou corrigir o efeito gerador da crise. Uma data de avaliação é demarcada para o projeto, quando este é encerrado se o estado de crise não tiver sido recuperado. Na atividade de recuperação de crise, a equipe é recompensada por seus esforços durante a crise e os limites de tempo e custo de desenvolvimento do projeto são reavaliados, determinando-se se este deve prosseguir.

2.3 Avaliação dos Métodos de Análise de Riscos

A Tabela 7 apresenta um resumo das principais características das diversas abordagens de análise de riscos apresentadas neste capítulo. Nesta tabela, estão em evidência os mecanismos utilizados em cada abordagem para identificação e avaliação de riscos, assim como a participação de cada abordagem nas atividades de planejamento e acompanhamento de riscos.
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Tabela 7 – Resumo das principais características das abordagens de análise de riscos

A linha Checklists indica as abordagens que utilizam checklists ou questionários para a identificação de riscos. As abordagens de análise de riscos não assinaladas nesta linha utilizam outros mecanismos de identificação, como cenários (KONTIO, 1997), WBS (GREY, 1995) e formulários descritivos de risco (GARVEY, 1997).

Três casos especiais podem ser encontrados na linha Checklists. Os processos de MADACHY (1997) e FAIRLEY (1994) utilizam os geradores de custos do modelo COCOMO como suas checklists de risco. O processo de Fairley utiliza os geradores de custos do COCOMO I (BOEHM, 1981), enquanto o modelo de Madachy utiliza os geradores de custos do COCOMO II (BOEHM et al., 1995). O processo de GEMMER (1997) não define um questionário propriamente dito, mas uma estrutura genérica de questionário para identificação de riscos, que pode ser especializada para um determinado projeto.

A linha Informação indica uma preocupação especial da abordagem de análise de riscos em coletar informações complementares sobre um risco, como o contexto em que ele ocorre, a estratégia de controle do risco, os responsáveis pelo controle, entre outros. Em geral, as abordagens de análise de riscos muito focalizadas na identificação e avaliação (MADACHY, 1997) (CARR, 1993) (KAROLAK, 1996) (KÄNSÄLA, 1997) (HILLMER et al., 1991) não armazenam este tipo de informação. O mesmo ocorre com abordagens que tratam de categorias muito específicas de riscos (GREY, 1995) (FAIRLEY, 1994).

A linha Reutilização indica as abordagem de análise de riscos que oferecem suporte à reutilização de informações coletadas sobre riscos em novos projetos. O processo RiskIt (KONTIO, 1996) permite a reutilização de cenários de risco através de sua integração com a Experience Factory e com o Quality Improvement Paradigm, desenvolvidos por BASILI (1992). A ferramenta RAMP (GARVEY, 1997) foi desenvolvida com o intuito de catalogar os riscos encontrados por diversos projetos, permitindo a reutilização destes riscos por analogia.

A linha Navegação indica as abordagem de análise de riscos que oferecem suporte à navegação em sua base de dados sobre informações de riscos. Dentre as referências supracitadas, somente a ferramenta RAMP (GARVEY, 1997) permite a navegação por sua base de dados sobre riscos, construída na forma de um hipertexto.

A linha Acoplamento indica as abordagem de análise de riscos que permitem a criação de relações de acoplamento entre riscos. O gráfico de análise do processo RiskIt (KONTIO, 1997) oferece suporte à representação de acoplamento de riscos , uma vez que um evento relacionado com um fator de risco pode influenciar outros fatores de risco. O processo de GEMMER (1997) menciona diretamente a documentação de fatores de risco acoplados entre si.

A linha Avaliação indica as abordagens que tratam a atividade de avaliação da probabilidade de ocorrência e do impacto dos riscos. A linha seguinte, Avaliação Não Linear, indica as abordagens que capturam relações não lineares na avaliação de riscos. Estas abordagens utilizam simulações (FAIRLEY, 1994) (GREY, 1995), sistemas de regras (MADACHY, 1997) ou funções de utilidade (KONTIO, 1997).

A linha Ranqueamento indica as abordagens que organizam os riscos por prioridade, ao fim da atividade de avaliação. As linhas Planejamento e Acompanhamento indicam as participação das abordagens nas atividades de planejamento e acompanhamento de riscos.






























Figura 1 – Elementos do gráfico de análise de risco do processo RiskIt
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